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PMACONTROL MAINTENANCE — COMMERCIAL BRANCH
Upgrade, rollback, and production best practices

Pre-Upgrade Checklist
1. mysqldump --single-transaction

2. cp -r configuration/ backup/

3. git log --oneline -1

4. git status (clean?)

5. df -h (disk space)

Upgrade Procedure
1. git fetch origin commercial

2. git pull origin commercial

3. composer install --no-dev

4. diff config_sample/ configuration/

5. ./install.sh (migrations)

Post-Upgrade Verify
1. ./glial control service

2. crontab -l (3 crons?)

3. tail error.log (clean?)

4. Web access + dashboard

5. Dot3 + metrics flowing

VERSION TRACKING
SITE_VERSION     = '3.2.1'

SITE_LAST_UPDATE = '2026-04-01 14:30:00'

site.config.php

ROLLBACK PROCEDURE
git checkout <previous-hash>

mysql < backup.sql  +  cp backup/config/

MIGRATION RISK ASSESSMENT

ADD COLUMN

Low risk — Instant

New TABLE

No risk — Instant

ADD INDEX

Medium — size dependent

MODIFY COLUMN

High — full rebuild

ADD PARTITION

Low risk — Instant

BEST PRACTICES

Staging first Tue/Wed morning Communicate Verify Dot3+metrics Log history

PmaControl — Commercial Branch Maintenance

PmaControl رشن وه Git

خاسنتسا كنكمي :Git ىلإ دنتسي رشن هنإ .rpm. وأ deb. ةمزحك PmaControl عيزوت متي ال
ديق وهو ،تيبثتلل يصنلا جمانربلا ليغشتو ،Composer تايعبت تيبثتو ،عدوتسملا
.جاتنإلا

git clone -b commercial https://github.com/pmacontrol/pmacontrol.git /srv/www/pmacontrol

cd /srv/www/pmacontrol

composer install --no-dev

./install.sh

ال) بويعو (مزحلل ريدم دوجو مدعو ،ةلهس ةداعتساو ،عيرس ثيدحت) ايازمب جذومنلا اذه عتمتي
اذه يطغي .(تيبثتلا دعب ةدحوم ةيصن جمارب دجوت الو ،ماظنلا تايعبتل ةيئاقلت ةرادإ دجوت
.ةيمويلا ةنايصلا ليلدلا

رادصإلا عبتت



:عقوملا نيوكت فلم يف هتخسن PmaControl نزخي

// configuration/site.config.php

define('SITE_VERSION', '3.2.1');

define('SITE_LAST_UPDATE', '2026-04-01 14:30:00');

) تيبثتلا ءانثأ اًيئاقلت تباوثلا هذه ثيدحت متي install.sh :مهتراشتسا كنكمي .(

."لوح" لييذت وأ ةحفص :بيولا ةهجاو ربع

grep SITE_VERSION configuration/site.config.php :رماوألا رطس ةهجاو ربع

API: GET /api/v1/status ربع رادصإلا عاجرإب موقي 

:يلاحلا رادصإلا ظحال ،ثيدحت يأ لبق

cd /srv/www/pmacontrol

grep -E 'SITE_VERSION|SITE_LAST_UPDATE' configuration/site.config.php

ةيقرتلا لبق ققحتلا ةمئاق

:هذه ةلماكلا ققحتلا ةمئاق ليغشتب مق ،ثيدحتلا ءدب لبق

تانايبلا ةدعاقل ةيطايتحا ةخسن لمعب مق .1

mysqldump --single-transaction --routines --triggers \

  -u pmacontrol -p pmacontrol > /backup/pmacontrol_$(date +%Y%m%d_%H%M%S).sql

single-transaction-- ةمالعلا ربتعت نود ةقستم ةيطايتحا ةخسن ءارجإ نمضت يهف :ةيرورض 
.(InnoDB/RocksDB) لوادجلا لفق

:غيرفتلا مجح نم ققحتلا

ls -lh /backup/pmacontrol_*.sql

.ةلكشم دوجو ىلإ يعيبط ريغ لكشب ريغصلا وأ غرافلا غيرفتلا ريشي

نيوكتلا ظفح .2

cp -r /srv/www/pmacontrol/configuration/ /backup/pmacontrol_config_$(date +%Y%m%d)/
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db.config.ini.php :ةيمهأ رثكألا يه نيوكتلا تافلم telegram.php ،(دامتعالا تانايب)  ،
acl.config.ini ، site.config.php أطخ ثدح نكلو ،اهليدعت ىلإ ةيقرتلا يدؤت نأ يغبني ال .
.ةعرسب يرشب

هب مزتلاو يلاحلا رادصإلا ظحال .3

cd /srv/www/pmacontrol

git log --oneline -1

# fe0911d (HEAD -> commercial) Fix: replication display for MySQL 8.4

grep SITE_VERSION configuration/site.config.php

# define('SITE_VERSION', '3.2.1');

fe0911d انه) مازتلالا ةئزجتب ظفتحا .عجارتلا ةطقن يه هذه - (

Git ةلاح نم ققحت .4

git status

.اهطابحإ وأ ،اهنيزخت وأ ،اهب مازتلالا :نآلا ررق ،اهب مزتلم ريغ ةيلحم تارييغت كانه تناك اذإ
git pull يدؤي نأ نكمي .تاضراعت ثودح ىلإ ةيلحملا تاليدعتلا عم 

# Si des modifications doivent être conservées

git stash save "pre-upgrade $(date +%Y%m%d)"

# Si elles doivent être abandonnées

git checkout -- .

صرقلا ةحاسم نم ققحت .5

df -h /srv/www/pmacontrol/

df -h /var/lib/mysql/

ىلع %20 غلبت ةيلاخ ةحاسم كيدل نأ نم دكأت .ةتقؤم ةحاسم ليحرتلاو ةيقرتلا بلطتت دق
.نيمسقلا الك ىلع لقألا

ةيقرتلا ءارجإ
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تارييغتلا عاجرتسا :1 ةوطخلا

cd /srv/www/pmacontrol

git fetch origin commercial

:ريغت ام عجار ،جمدلا لبق

git log --oneline HEAD..origin/commercial

:ديدحتل مازتلالا لئاسر أرقا .ثدحألاو كب صاخلا رادصإلا نيب تامازتلالا عيمج اذه درسي

تانايبلا ةدعاق ططخم تارييغت

نيوكتلا تارييغت

نحلملا تايعبت ليدعت وأ ةفاضإ تمت

اهنع غلبملا تارييغتلا رسك

ثيدحتلا قيبطت :ةيناثلا ةوطخلا

git pull origin commercial

لالخ نم عارص يأ اًدبأ لحت ال .نيوكتلا تافلم يف اًبيرقت اًمئاد ةدوجوم يهف ،تاضراعت ترهظ اذإ
.اًيودي ققحت - "مهعارص" ـل ىمعألا لوبقلا

تايعبتلا ثيدحت :3 ةوطخلا

composer install --no-dev

composer install مدختسي update نودب)  ) composer.lock سفن نمضي يذلاو ،عدوتسملا نم 
composer update اًدبأ مدختست ال .ريوطتلا قيرف اهمدختسي يتلا تارادصإلا ،جاتنإلا يف 
.ةربتخملا ريغ تارادصإلا بحس ىلإ كلذ يدؤي دقف

:ديج لكشب راس تيبثتلا نأ نم دكأت

# Vérifier qu'il n'y a pas d'erreur

echo $?

# Doit retourner 0

# Vérifier le dossier vendor
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ls -la vendor/autoload.php

نيوكتلا تارييغت نم ققحتلا :4 ةوطخلا

:كيدل يلاحلا نيوكتلاب تافلملا جذامن نراق

diff -r config_sample/ configuration/ --brief

/config_sample يف ةديدج تافلم ترهظ اذإ /configuration يف ةدوجوم ريغ يهو  تانيوكت هذهف ،
:اهجمد بجي ةديدج

# Lister les fichiers nouveaux dans config_sample

for f in config_sample/*; do

    base=$(basename "$f")

    if [ ! -f "configuration/$base" ]; then

        echo "NEW: $base — needs to be copied and configured"

    fi

done

:ديدج فلم لكل

cp config_sample/new_config.php configuration/new_config.php

# Éditer et adapter les valeurs à votre environnement

ليحرتلا تايلمع ليغشت :5 ةوطخلا

./install.sh

install.sh يصنلا جمانربلا جلاعي :وه .تانايبلا ةدعاق ططخم ليحرت تايلمع 

1. يلاحلا ططخملا رادصإ فشتكي

2. بيترتلاب ةدوقفملا ليحرتلا تايلمع قيبطتب مق

3. SITE_VERSION تاثيدحتلا و  SITE_LAST_UPDATE

install.sh ليغشت لبق :اهب ىصوملا ةيوديلا ةعجارملا :ليحرتلا تايلمع ةعجارمب مق ،

# Lister les fichiers de migration

ls -la data/migrations/ 2>/dev/null || ls -la install/migrations/ 2>/dev/null
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ALTER TABLE ىلع يوتحت ليحرتلا ةيلمع تناك اذإ ts_value_general_int لثم) ةريبك لوادج ىلع 
.لوطأ ةنايص تقول ططخف ،(

ةيقرتلا دعب ام ةعجارم ةمئاق

تامدخلا ليغشت دعأ .1

./glial control service

.أطخ عجري ال هنأ نم دكأت .ةجلاعملاو عيمجتلا ةرود ليغشت ةداعإب رمألا اذه موقي

crons نم ققحتلا .2

crontab -l -u www-data

:ةيساسألا ةثالثلا زنوركلا دوجو نم ققحت

crontab

* * * * * cd /srv/www/pmacontrol && ./glial agent check_daemon >> /tmp/pmacontrol_agent.log 

2>&1

* * * * * cd /srv/www/pmacontrol && ./monitor_mysql.sh >> /tmp/pmacontrol_monitor.log 2>&1

0 */4 * * * cd /srv/www/pmacontrol && ./glial control service >> /tmp/pmacontrol_control.log 

2>&1

ءاطخألا تالجس نم ققحت .3

# Logs PHP

tail -20 /var/log/apache2/error.log

# Logs PmaControl

tail -20 /tmp/pmacontrol_agent.log

tail -20 /tmp/pmacontrol_monitor.log

tail -20 /tmp/pmacontrol_control.log

يدؤت الأ بجي .تانايبلا ةدعاق ءاطخأو ،ةدوقفملا ةئفلا تاريذحتو ،ةحداف ءاطخأ دوجو نم ققحت
.ةديدج ءاطخأ يأ ىلإ ةحجانلا ةيقرتلا

بيولا ىلإ لوصولا نم ققحت .4
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:نم ققحتو حفصتملا يف PmaControl حتفا

لمعت لوخدلا ليجست ةحفص

ةيسيئرلا ةدايقلا ةحول ليمحت متي

مداوخلا ةمئاق ضرع متي

يدرف مداخ ىلإ لوصولا نكمي

(تدجو نإ) لمعت ةعباتلا ةحفصلا

Dot3 ايجولوبوط لامحألا

سيياقملا نم ققحتلا .5

:يلي امم ققحت مث (ةلماك عيمجت ةرود) قئاقد 5 رظتنا

# Les agents collectent-ils ?

./glial agent check_daemon

# Les données arrivent-elles ?

mysql -u pmacontrol -p pmacontrol -e "

SELECT server_id, MAX(timestamp) as last_data

FROM ts_value_general_int

GROUP BY server_id

HAVING last_data < NOW() - INTERVAL 5 MINUTE;

"

- تانايبلا ىقلتت دعت مل مداوخلا ضعب نأ ينعي اذهف ،جئاتن روهظ ىلإ مالعتسالا اذه ىدأ اذإ
.كلذ نم ققحت

ايجولوبوطلاو Dot3 نم ققحت .6

./glial dot3 generate

.بيولا ةهجاو يف ينايبلا مسرلا قاستا نمو ءاطخأ نودب لكيهلا ءاشنإ ةداعإ نم دكأت

ةداعتسالا ءارجإ

.هسكع ةيفيك كيلإف ،ام أطخ ثدح اذإ

دوكلا نع عجارتلا
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cd /srv/www/pmacontrol

git checkout <previous-commit-hash>

composer install --no-dev

fe0911d وه ةيقرتلا لبق ام مازتلا ناك اذإ ،لاثملا ليبس ىلع :

git checkout fe0911d

composer install --no-dev

(ططخملا ريغت اذإ) تانايبلا ةدعاق نع عجارتلا

install.sh ماق اذإ :ةيطايتحالا ةخسنلا ةداعتسا بجيف ،ططخملا ليدعتب 

mysql -u root -p pmacontrol < /backup/pmacontrol_20260413_143000.sql

خسنلا ةيلمع ذنم اهعمج مت يتلا تانايبلا ةفاك لادبتسا ىلإ ةيلمعلا هذه يدؤت :ريذحت
ببسلا اذهلو .سيياقملا نم نيتعاس دقفتسف ،نيتعاس لبق ةيقرتلا تمت اذإ .يطايتحالا
.ةنايصلا ةرتف ءانثأ ةيقرتلا ةلودج بجي

نيوكتلا نع عجارتلا

cp /backup/pmacontrol_config_20260413/* /srv/www/pmacontrol/configuration/

عجارتلا دعب

./glial control service

# Vérifier les logs

tail -20 /tmp/pmacontrol_agent.log

# Vérifier l'accès web

curl -s -o /dev/null -w "%{http_code}" https://pmacontrol.example.com/

# Devrait retourner 200

نحلملا ةيعبت ةرادإ

لفقلا فلم مهف

composer.lock فلملا رادصإ مت تارادصإ سفن مدختسي عيمجلا نأ نمضي هنإ .عدوتسملا يف 
composer.lock ريغتي امدنع .اًمامت ةيعبتلا :ةرتسلا يف 
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# Voir les changements de dépendances

git diff HEAD~1 composer.lock | grep '"name"'

ةلجاعلا تارييغتلا نم ققحتلا

اذهف ،(x.3 ىلإ x.2 نم يقبدلا لمعلا راطإ ،لاثملا ليبس ىلع) ةيسيئر ةيعبت تريغت اذإ
:ةيعبتلل رييغتلا لجس نم ققحت .رطاخملاب فوفحم رييغت

# Lister les dépendances mises à jour

composer show --latest --outdated

جاتنإلا يف ثيدحت ءاشنإب اًدبأ مقت ال

# NON — tire les dernières versions possibles

composer update

# OUI — installe exactement les versions du lock file

composer install --no-dev

تانايبلا ةدعاق ليحرت تايلمع

مهلمع ةقيرط

install.sh — ةلاعف ريغ ليحرت ةيلمع لك نوكت .يلسلست لكشب ليحرتلا تايلمع ذفني 
:لعفلاب هقيبطت مت دق رييغتلا ناك اذإ امم ًالوأ ققحتت يهف

-- Exemple de migration typique

-- Vérifie si la colonne existe avant de l'ajouter

SET @exist := (SELECT COUNT(*) FROM information_schema.COLUMNS

               WHERE TABLE_SCHEMA = 'pmacontrol'

               AND TABLE_NAME = 'mysql_server'

               AND COLUMN_NAME = 'new_column');

SET @sql = IF(@exist = 0,

    'ALTER TABLE mysql_server ADD COLUMN new_column VARCHAR(255) DEFAULT NULL',

    'SELECT "Column already exists"');

PREPARE stmt FROM @sql;

EXECUTE stmt;
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رطاخملاب ةفوفحم تارجه

:اهريغ نم ةروطخ رثكأ تارجهلا ضعب

بتكا رطخ تقولا

(ةغراف) دومع ةفاضإ ضفخنم (+MariaDB 10.0) يروف

سرهف ةفاضإ ةطسوتم مجحلا عم بسانتم

(رييغتلا عون) دومعلا ليدعت ةيلاع لماكلا لودجلا ءانب ةداعإ

طاقسإ دومع ضفخنم (+MariaDB 10.4) يروف

مسق ةفاضإ ضفخنم يروف

ديدج لودج ءيش ال يروف

ts_value_general_int لثم) ةريبكلا لوادجلل ةبسنلاب ةدع ىلإ اهتحاسم لصت نأ نكمي يتلاو 
ADD INDEX قرغتسي نأ نكمي ،(تياباغيغ .كلذل اًقفو ططخ .تاعاس ىتح وأ قئاقد 

ةيوديلا ةعجارملاب ىصوي

install.sh ليغشت لبق ةيلمع تناك اذإ .هرييغت متيس ام مهفل ليحرتلا تافلم أرقا ،
ةدع هتحاسم لودج ىلع ALTER TABLE) كل ةبسنلاب رطاخملاب ةفوفحم ودبت ليحرتلا
.ةيلحرم ةئيب يف ًالوأ اهربتخاف ،(تياباجيج

تاسرامملا لضفأ

جيردتلا ةئيب .1

يف اهقيبطت لبق كانه ةيقرتلا رابتخا متي .كجاتنإ يكاحت ةيلحرم ةئيب ىلع ظفاح
:جاتنإلا

1. Staging: git pull → composer install → install.sh → vérification

2. Attendre 24h — observer les logs

3. Production: même procédure

MariaDB / MySQL مداوخ 10-5 .جاتنإلا لثم مداوخلا نم ريبك ددع ةبقارم ىلإ جيردتلا جاتحي ال
.ليغشتلا ةحص نم ققحتلل ةيفاك

ةلودجملا ةنايصلا ةذفان .2
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:ةطخلا .ًءاسم 5 ةعاسلا ةعمجلا موي ةيقرتلاب اًدبأ مقت ال

دجاوتم قيرفلا ،عوبسألا فصتنم :ءاعبرألا وأ ءاثالثلا

لكاشملا فاشتكال لماك موي كيدل نوكي نأ :حابصلا

ةيليل ةعفد وأ قيبطتلا رشن ءانثأ سيل :ةورذلا تاقوأ جراخ

لصاوتلا .3

:ةيقرتلا لبق قيرفلا راطخإب مق

Objet : Maintenance PmaControl — Mar 13 avril 09:00-10:00

L'instance PmaControl sera mise à jour de la version 3.2.1 à 3.3.0.

Pendant la maintenance (environ 30 minutes) :

- Les dashboards peuvent être temporairement indisponibles

- La collecte de métriques sera interrompue (rattrapage automatique)

- Les alertes Telegram seront suspendues puis reprises

Contact : dba@company.com

ةيقرتلا دعب +Dot3 سيياقم نم ققحت .4

نوكت ،ةحيحص ةينبلا تناكو سيياقملا لوصو ةلاح يف .ةيمهأ رثكألا ناخدلا رابتخا وه اذه
.اهيف قيقحتلا بجي ةلكشم كانهف ،لمعي ال امهدحأ ناك اذإ .ةحجان ةيقرتلا

تايقرتلل لجسب ظفتحا .5

:اهؤارجإ مت يتلا تايقرتلا درسي طيسب فلمب ظفتحا

2026-04-13 09:15 | 3.2.1 → 3.3.0 | fe0911d → a1b2c3d | OK

2026-03-15 10:00 | 3.1.0 → 3.2.1 | 1234abc → fe0911d | OK — migration ts_value lente (45min)

2026-02-01 08:30 | 3.0.5 → 3.1.0 | 9876def → 1234abc | ROLLBACK — bug #342 dans Listener

جضني امدنع يئاقلتلا ليغشتلاب مق .6

اًيئاقلت ليغشتلا كنكمي ،ثداح يأ عوقو نود ةيودي تايقرت 10 ىلإ 5 نم ءاهتنالا درجمب
:يصن جمانرب مادختساب

#!/bin/bash

# upgrade_pmacontrol.sh
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set -euo pipefail

BACKUP_DIR="/backup/pmacontrol/$(date +%Y%m%d_%H%M%S)"

mkdir -p "$BACKUP_DIR"

# Backup

mysqldump --single-transaction -u pmacontrol -p"$DB_PASS" pmacontrol > "$BACKUP_DIR/db.sql"

cp -r /srv/www/pmacontrol/configuration/ "$BACKUP_DIR/config/"

git -C /srv/www/pmacontrol log --oneline -1 > "$BACKUP_DIR/version.txt"

# Upgrade

cd /srv/www/pmacontrol

git pull origin commercial

composer install --no-dev

./install.sh

# Verify

./glial control service

curl -s -o /dev/null -w "%{http_code}" https://pmacontrol.example.com/ | grep -q 200

echo "Upgrade successful"

.يوديلا عجارتلا ةيناكمإب اًمئاد ظفتحا نكل

ةعئاش ءاطخأ

ةيقرتلا دعب "ةئفلا ىلع روثعلا متي مل"

PHP Class 'Xyz' not found أطخ :ضَرعلا .تالجسلا يف 

composer install ذيفنت متي مل :ببسلا ليمحتلا ةادأ ءاشنإ ةداعإ متي مل وأ ،بحسلا دعب 
.يئاقلتلا

: لح

composer install --no-dev

composer dump-autoload

"لعفلاب دوجوم لودجلا" ليحرتلا يف أطخ

install.sh لشف :ضَرعلا Table 'xyz' already exists عم  .
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.(ليحرتلل يصنلا جمانربلا يف أطخ) ًالاعف سيل ليحرتلا :ببسلا

قيرف ىلإ أطخلا نع غلبأ .رمألا مزل اذإ ليحرتلا يطختو دومعلا/لودجلا دوجو نم اًيودي ققحت :لحلا
PmaControl.

نيوكتلا يف Git تاضراعت

git pull لشف :ضَرعلا /configuration يف تاضراعت دوجو ببسب  .

.ةيادبلا يف اًضيأ هليدعت مت يذلا نيوكتلا فلم ليدعتب تمق :ببسلا

: لح

# Sauvegarder votre version

cp configuration/problematic_file.php /tmp/

# Accepter la version upstream

git checkout --theirs configuration/problematic_file.php

git add configuration/problematic_file.php

# Ré-appliquer vos modifications manuellement

# Comparer /tmp/problematic_file.php avec la version upstream

أبخملا عاض

git stash تلعف دقل :ضَرَعلا .كتاليدعت ىلع روثعلا كناكمإب دعي ملو ةيقرتلا لبق 

: لح

git stash list

# stash@{0}: On commercial: pre-upgrade 20260413

git stash pop stash@{0}

ةصالخلا

خسنلا :ءارجإلا تعبتا اذإ اهب ؤبنتلا نكمي ةيلمع جاتنإلا يف PmaControl ىلع ةظفاحملا دعت
تايقرتلا Git جذومن لعجي .ققحتلاو ،sh.تيبثتو ،نحلملا تيبثتو ،بحسلاو ،يطايتحالا
.يطايتحالا خسنلا ةرادإو نيوكتلا يف ةقدلا بلطتي هنكلو ،ةعيرس تاعجارتلاو

ققحتلاو ،قيرفلا عم حضاو لصاوتو ،ةططخم ةنايص ةذفانو ،ةيلحرم ةئيب :حاجنلا حيتافم
- ةينيتور ةيلمع PmaControl تايقرت حبصت ،تاسرامملا هذه عابتاب .ةيقرت لك دعب يجهنملا
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.رتوتلل اًردصم تسيلو
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