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GALERA MARIADB SECURITY SST

PREVENTING DATA THEFT — GALERA SST VULNERABILITY

Rogue node joins cluster - triggers full SST - copies entire database

wsrep_cluster_address known are insider threats

Verizon DBIR 2024

ROGUE NODE SST TRIGGERED 35% of breaches
Full database backup sent to rogue node

sst_auth credentials stolen All data exfiltrated in minutes

DEFENSE IN DEPTH

wsrep_allow_list Mutual TLS Isolated network Firewall Secret mgmt
IP whitelist (10.10+) Certificate auth Dedicated VLAN Port 4567 filter Vault / encrypted

SHOW VARIABLES LIKE '‘wsrep_allow_list'; -- if empty, you are vulnerable

Scenariusz koszmarny

Wyobraz sobie: atakujgcy konfiguruje serwer MariaDB z odpowiednimi parametrami wsrep, zna
adres klastra Galera i hasto SST. Dotagcza do klastra. Galera wykrywa nowy wezet bez danych i
wyzwala State Snapshot Transfer (SST) — petny transfer wszystkich danych klastra do wezta

atakujgcego.

W kilka minut (lub godzin, zaleznie od rozmiaru bazy) atakujgcy posiada integralna kopie Twojej
bazy danych. Bez iniekcji SQL, bez eksploitacji podatnosci aplikacyjnej. Tylko dotgczenie do

klastra z odpowiednimi danymi uwierzytelniajgcymi.

To nie science fiction. Wedtug raportu Verizon 2024 o wyciekach danych, 35% naruszen
danych dotyczy zagrozen wewnetrznych — pracownikéw, podwykonawcéw lub oséb z

legalnym dostepem do infrastruktury.

Jak dziata SST

State Snapshot Transfer to mechanizm, przez ktéry Galera inicjalizuje nowy wezet. Gdy wezet
dotgcza do klastra bez danych (lub z danymi zbyt starymi dla przyrostowego IST), klaster wyzwala

SST:

1. Wybierany jest wezet donora (istniejgcy cztonek klastra)



2. Donor wykonuje petng kopie zapasowg (przez mariabackup, rsync lub mysgldump)
3. Kopia jest wysytana do dotaczajgcego wezta przez sieé

4. Dotaczajgcy wezet przywraca kopie i dotgcza do klastra

Problem: domysinie kazdy wezet z poprawnymi informacjami o klastrze moze wywotad

SST. Nie ma biatej listy, nie ma weryfikacji tozsamosci dotagczajagcego wezta.

Minimalna konfiguracja do ataku
Czego potrzebuje atakujacy:

[mysqld]
wsrep _cluster address = gcomm://10.0.1.10,160.0.1.11,10.0.1.12
wsrep_sst method = mariabackup

wsrep _sst auth = sst user:sst password

Trzy informacje: adres klastra, metoda SST i dane uwierzytelniajgce SST. W wielu organizacjach
te informacje sg przechowywane w nieszyfrowanych plikach konfiguracyjnych, jawnych

playbookach Ansible lub prywatnych repozytoriach Git.

Dlaczego TLS nie wystarczy

"Ale uzywamy TLS dla ruchu Galera!" — to czesta obiekcja. | jest niewystarczajgca.

TLS szyfruje ruch miedzy weztami, ale nie weryfikuje koniecznie tozsamosci dotgczajgcego wezta.
Nawet z TLS, jesli atakujgcy posiada certyfikat podpisany przez to samo CA (co jest czeste we

wdrozeniach wewnetrznych z korporacyjng PKI), moze dotgczy¢ do klastra.

Ponadto wiele wdrozeh Galera nie uzywa wzajemnej weryfikacji certyfikatéw (mutual TLS).

Aktywujg TLS dla szyfrowania, ale nie dla uwierzytelniania.

Rozwigzanie: wsrep_allow_list

Od MariaDB 10.10 zmienna wsrep _allow list oferuje mechanizm biatej listy IP dla weztéw

upowaznionych do dotgczenia do klastra:

[mysqld]
wsrep_allow list = 10.0.1.10,10.60.1.11,10.0.1.12
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Tylko wezty, ktérych adres IP figuruje na liscie, mogg dotgczy¢ do klastra. Wezet z IP spoza listy
zostanie odrzucony, nawet jesli posiada poprawne dane uwierzytelniajgce SST i wtasciwe

certyfikaty TLS.

To proste, skuteczne i jest pierwsza linig obrony, ktérg kazdy klaster Galera powinien miec.

Obrona w gtab

Bezpieczenstwo klastra Galera nie opiera sie na jednym mechanizmie. Oto podejscie obrony w

gtab:

1. wsrep _allow list — Filtrowanie sieciowe
wsrep_allow list = 10.0.1.10,10.0.1.11,10.0.1.12

Ograniczenie IP upowaznionych do dotgczenia do klastra.

2. Wzajemne TLS — Uwierzytelnianie weztéw

wsrep _provider options = "socket.ssl=yes;socket.ssl key=/etc/mysql/ssl/server-

key.pem;socket.ssl cert=/etc/mysql/ssl/server-cert.pem;socket.ssl ca=/etc/mysql/ssl/ca.pem"

Kazdy wezet musi przedstawic¢ certyfikat podpisany przez CA klastra. Brak waznego certyfikatu =

brak potaczenia.

3. Izolowana sie¢ — Segmentacja

Ruch Galera (porty 4567, 4568, 4444) powinien przechodzi¢ przez dedykowang sieé, odizolowang
od sieci aplikacyjnej i sieci zarzgdzania. Zalecany jest dedykowany VLAN lub sie¢ naktadkowa

(WireGuard, IPsec).

4. Firewall — Filtrowanie portéw

# iptables: zezwolenie tylko IP klastra na portach Galera
iptables -A INPUT -p tcp -s 10.0.1.10 --dport 4567 -j ACCEPT
iptables -A INPUT -p tcp -s 10.0.1.11 --dport 4567 -j ACCEPT
iptables -A INPUT -p tcp -s 10.0.1.12 --dport 4567 -j ACCEPT
iptables -A INPUT -p tcp --dport 4567 -j DROP
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5. Zaszyfrowane dane uwierzytelniajace SST

Nigdy nie przechowuj haset SST w teksScie jawnym w plikach konfiguracyjnych. Uzywaj
menedzeréw sekretéow (Vault, AWS Secrets Manager) lub minimum szyfrowania plikow

konfiguracyjnych.

Audyt klastra
Sprawdz natychmiast stan bezpieczenstwa swojego klastra Galera:

-- Sprawdzenie, czy wsrep allow list jest skonfigurowany
SHOW VARIABLES LIKE 'wsrep allow list';

-- Sprawdzenie stanu TLS Galera
SHOW STATUS LIKE 'wsrep connected';
SHOW VARIABLES LIKE 'wsrep provider options';

-- Lista aktualnych weztéw klastra

SELECT * FROM information schema.WSREP MEMBERSHIP;

Jesli wsrep allow list jest pusty, Twdj klaster jest podatny. Skonfiguruj go natychmiast.

Podsumowanie

Podatnos¢ SST w Galera to niedoceniany wektor ataku. Nieautoryzowany wezet moze uzyskad
petna kopie Twojej bazy danych, po prostu dotgczajgc do klastra. Rozwigzanie jest proste:

wsrep_allow list + wzajemne TLS + izolowana sie¢ + firewall.

35% wyciekéw danych to zagrozenia wewnetrzne. Czy Twoj klaster Galera jest chroniony?

Ten artykut zostat pierwotnie opublikowany na Medium.
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